INFORMATIVA PRIVACY

Ai sensi degli artt. 13 e 14 del Regolamento UE 2016/679 del 27 aprile 2016 (di
seguito "Regolamento Privacy”), si forniscono agli interessati le seguenti
informazioni in merito al trattamento dei dati personali svolto nell’'ambito delle
segnalazioni whistleblowing.

1. Identita dei Contitolari, punto di contatto e dati di contatto dei Responsabili
Protezione Dati

Sono contitolari del trattamento (di seguito “Contitolari”) le seguenti societa:
. TotalEnergies ltalia Servizi S.c.r.l., con sede legale in Milano, Via
Rombon 11, 20134 (E-mail: ep.tis.data-protection@total.com, centralino
+39 02-540681). Il Responsabile Protezione Dati & contattabile scrivendo
alla mail ep.tis.data-protection@total.com
= TotalEnergies EP lItalia S.p.A., con sede legale in Milano, Via Rombon
11, 20134 (E-mail: ep.tepit.data-protection@total.com, centralino +39 02-
540681). Il Responsabile Protezione Dati & contattabile scrivendo alla
mail ep.tepit.data-protection@total.com
= TotalEnergies Marketing Iltalia S.p.A., con sede legale in Milano, Via
Rombon 11, 20134 (E-mail: ms.privacy@totalenergies.com, centralino +39
02-540681). Il Responsabile Protezione Dati e contattabile scrivendo
a mario.mazzeo@studiolegaleml.it
. AS 24 ltalia S.r.l., con sede legale in Milano, Via Rombon 11, 20134 (E-
mail: as24italia@legalmail.it, centralino +39 02-540681).
. Gasket International S.r.l, con sede legale in Cividino di Castelli
Calepio (BG), Via Colleoni, 5C - 24060 (E-mail: info@gasket.it, centralino
+39 030-7435508).
. VSB Energia Verde ltalia S.r.l., con sede legale in Potenza, Via della
Chimica 103, 85100 (E-mail: italia@vsb.enerqgy, centralino  +39 0971
281981).

le quali, ai sensi dell'articolo 26 del Regolamento Privacy hanno determinato in
modo trasparente, mediante un accordo interno, le rispettive responsabilita in
merito all'osservanza degli obblighi in materia di protezione dei dati personali
correlati al trattamento dei dati nell'ambito delle segnalazioni whistleblowing.
Punto di contatto per gli interessati designato dai Contitolari € il Responsabile delle
Segnalazioni raggiungibile tramite la piattaforma web
dedicata (https://totalenergiesitalia.integrityline.com).

2. Dati personali oggetto di trattamento

Nell'lambito della gestione delle Segnalazioni Whistleblowing il soggetto che
effettua la segnalazione (“Segnalante”) potra inviare una segnalazione
completamente anonima, senza indicare alcun dato personale dal quale,
direttamente o indirettamente, sarebbe possibile risalire alla Sua identita.
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Qualora il Segnalante decidesse volontariamente, liberamente e
facoltativamente, di fornire alcuni suoi dati personali, questi saranno oggetto di
trattamento.
Si precisa, a titolo esemplificativo, che possono essere trattate le seguenti categorie
di dati personali:
. dati anagrafici (es. nome, cognome, codice fiscale, indirizzo, data e
luogo di nascita);
. dati di contatto (es. numeri di telefono, fisso e/o mobile, indirizzo e-
mail);
e dati di natura professionale (es. livello gerarchico, area aziendale di
appartenenza, ruolo aziendale, tipo di rapporto intrattenuto con la
Societa o altri soggetti terzi, professione);
o dati diimmagine e/o dati vocali;
e« ogni informazione che si riferisca al segnalato, o agli altri soggetti
interessati, che il segnalante decide di condividere nella segnalazione per
meglio circostanziarla;
. le informazioni che il segnalante, o gli altri soggetti interessati,
condividono con il Titolare nell'ambito della gestione della segnalazione;
o  dati particolari (es. dati relativi alle opinioni politiche, alle convinzioni
religiose o filosofiche, o all'appartenenza sindacale, dati genetici, dati
biometrici intesi a identificare in modo univoco una persona fisica, dati
relativi alla salute o alla vita sessuale o all'orientamento sessuale della
persona);
o dati giudiziari;
o altri eventuali dati relativi alla segnalazione riconducibili o meno alle
categorie sopra indicate.
La invitiamo a fornire unicamente i dati necessari alla gestione delle Segnalazioni
Whistleblowing.
| dati personali che manifestamente non sono utili al trattamento della segnalazione
non sono raccolti o, se raccolti accidentalmente, sono cancellatiimmediatamente.

3. Finalita

| dati personali del Segnalante, della persona coinvolta e della persona comunque
menzionata nella segnalazione saranno trattati, nei limiti sopra indicati, al fine di
. ricevere, analizzare e gestire, attraverso i canali di comunicazione
adibiti, le segnalazioni - effettuate anche in forma anonima - relative a
presunte irregolarita e/o condotte illecite (c.d. segnalazioni whistleblowing)
commesse dai soggetti che, a vario titolo, interagiscono con il Titolare e
delle quali il segnalante sia venuto a conoscenza;
e svolgere tutte le ulteriori attivita connesse alla gestione della
segnalazione e conseguenti alla necessita di gestirle compiutamente (es.
conduzione di interviste, raccolta degli elementi utili ai fini dell'istruttoria
del caso esaminato, etc.) da parte dei soggetti competenti, designati quali
autorizzati al trattamento;



. rispondere ad eventuali richieste provenienti dalle Autorita ed enti
competenti, etc.

4. Base giuridica

Base giuridica dei trattamenti in questione si rinviene, ai sensi dell'articolo 6 par. 1
lett. ¢) e art. 9, par. 2 lett. g) del Regolamento Privacy, nellladempimento di un
obbligo di legge derivante dalle previsioni del D.Igs. n. 231/2001, dalla L. 179/2017
e del D.gs. 24/2023 in materia di tutela dei soggetti che
segnalano comportamenti, atti od omissioni che ledono l'interesse pubblico o
I'integrita dei Contitolari.

5. Modalita di trattamento

I trattamento sara effettuato da personale
autorizzato (Responsabile delle Segnalazioni) e specificamente formato per |la
gestione delle segnalazioni, con o senza l'ausilio di strumenti elettronici, nel
rispetto dei principi di cui agli articoli 5 e 25 del Regolamento Privacy, in modo da
tutelare in ogni momento la riservatezza e i diritti degli interessati nel rispetto di
quanto previsto dalla normativa.

Le segnalazioni, sia anonime che nonanonime, possono essere inviate tramite i
canali di comunicazione interna appositamente istituiti, al fine di semplificare e
ottimizzare la procedura di segnalazione; e inoltre possibile, per il segnalante,
allegare file e documentazione che sia idonea ad attestare la fondatezza della
propria segnalazione.

Al fine di proteggere la riservatezza e garantire I'eventuale anonimato, sono state
implementate misure tecniche e organizzative adeguate.

Agli interessati viene chiesta specifica autorizzazione, come previsto dal D.lgs.
24/2023, nei seguenti casi:
o« eventuale disvelamento dell'identita della persona segnalante a
persone diverse da quelle competenti a ricevere o a dare seguito alle
segnalazioni;
o aifini della documentazione mediante registrazione su un dispositivo
idoneo alla conservazione e all'ascolto o trascrizione integrale
della segnalazione effettuata oralmente nel corso di un incontro con il
personale addetto oppure mediante verbale.

Agli interessati viene chiesta specifica autorizzazione accompagnata da apposita
comunicazione, contenente i motivi della rivelazione dell'identita, nei seguenti
casi:
. nel procedimento disciplinare, se la contestazione & fondata in tutto o
in parte sulla segnalazione, laddove il disvelamento dell'identita del
segnalante sia indispensabile per la difesa del soggetto a cui viene
contestato I'addebito disciplinare;
. nei procedimenti instaurati in seguito a segnalazioni interne o esterne,
laddove tale rivelazione sia indispensabile anche ai fini della difesa della
persona coinvolta.



6. Destinatari

| dati personali del segnalante, o degli altri soggetti interessati, possono essere
messi a disposizione:
o dellaSocieta EQS Group S.rl.ovwerodelle societa di servizi
informatici gestrici del Software e nominate Responsabili del trattamento;
o delle Autorita pubbliche ed altri soggetti in assolvimento di obblighi
di legge (es. Autorita Giudiziaria, Corte dei Conti, ANAC), in qualita di
Titolari del trattamento.
| dati degli interessati non verranno diffusi (ovvero, messi a disposizione di soggetti
indeterminati).

La Segnalazione sara ricevuta e gestita dal Responsabile delle
Segnalazioni, espressamente autorizzato al trattamento dei dati.
| dati personali comunicati con la Segnalazione Whistleblowing, unitamente alla
documentazione a supporto della medesima, potranno essere condivisi, nella
misura strettamente necessaria, con i seguenti soggetti obbligati alla riservatezza:
o staff di supporto del Responsabile delle Segnalazioni, espressamente
autorizzati al trattamento dei dati ai sensi dell'art. 29 del Regolamento
Privacy e 2-quaterdecies del D.Lgs. 196/2003 e s.m.i.;
o eventuali consulenti esterni che possano fornire attivita di consulenza
alla Societa relativamente alle attivita di gestione della Segnalazione
Whistleblowing.
| soggetti di cui sopra garantiscono la riservatezza dell'identita del Segnalante, della
persona coinvolta e della persona comunque menzionata nella segnalazione,
nonché del contenuto della segnalazione e della relativa documentazione.

7. Tempi di conservazione

| Contitolari conservano i dati relativi alle Segnalazioni Whistleblowing e la relativa
documentazione per il tempo necessario al trattamento della segnalazione e
comunque non oltre cinque anni a decorrere dalla data di comunicazione dell’esito
finale della procedura di Segnalazione stessa salvo eventuali obblighi di legge,
procedimenti di natura disciplinare o contenziosi in corso. In caso di procedimenti
di natura disciplinare o contenziosi, i dati saranno conservati per tutta la durata del
procedimento fino all’esaurimento dei termini di esperibilita delle azioni di
impugnazione.

Decorsi tali termini i dati verranno cancellati o anonimizzati.

8. Fonte dei dati

| dati sono volontariamente forniti dai soggetti interessati o possono essere forniti
da terzi e, fatto salvo il diritto per il segnalante all'anonimato, il conferimento dei
dati richiesti dalla piattaforma o nell'ambito del colloquio orale & necessario al fine
di dar seguito alla Segnalazione.

Il rifiuto alla loro comunicazione pud comportare limpossibilita della corretta
gestione della segnalazione o della gestione delle contestazioni eventualmente



presentate alla segnalazionee pud quindi determinare l'archiviazione della
Segnalazione.

9. Diritti degli interessati

Gli interessati hanno il diritto di chiedere al Responsabile delle Segnalazionie
comunque a ciascuno dei Contitolari I'accesso ai propri dati personali e la rettifica o
la cancellazione degli stessi o la limitazione del trattamento che |i riguarda o di
opporsi al trattamento (artt. 15 e ss. del Regolamento Privacy).

Fatto salvo ogni altro ricorso amministrativo o giurisdizionale, gli interessati hanno il
diritto di proporre reclamo all’Autorita Garante per la protezione dei dati personali,
qualora ritengano che il trattamento che li riguarda violi il Regolamento Privacy (art.
77).

Limitazione ai diritti dell'interessato.

Ai sensi dell'articolo 2-undecies del D.Lgs. 196/2003 e s.m.i., idiritti di cui agli
articoli 15 e ss. del Regolamento Privacy sopra elencati non possono essere
esercitati con richiesta ai Contitolari del trattamento ovvero con reclamo ai sensi
dell'articolo 77 del Regolamento Privacy qualora dall'esercizio di tali diritti possa
derivare un pregiudizio effettivo e concreto alla riservatezza dell'identita della
persona che segnala violazioni di cui sia venuta a conoscenza in ragione del proprio
rapporto di lavoro o delle funzioni svolte.




